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Dozierende an der FHDW in Theorie und Praxis, z. B. ich

Dozent für Informatik-Kern- und Infrastrukturthemen, Cyber Security, KI an 

der FHDW.

CISO und Sicherheitsberater im Umfeld Smart Cities bei der 

HYPERTEGRITY AG.
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Situation
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Situation

Die Sicherheitslage verschärft sich in Europa und Deutschland, die 

Sicherheitsanforderungen steigen.

KRITIS-DG, NIS2, DSGVO & Co. erfordern Dokumentation, Nachweise 

und Zertifizierungen.

Das erfordert 

technische und organisatorische (Sicherheits-) Maßnahmen (TOM).
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TOM und ISMS

Informations-

sicherheits-

management-

system

Sicherheitsleitlinie

Sicherheitspolitik / Security 

Policy

Sicherheitsrichtlinien

Umsetzung der 

Sicherheitspolitik im 

täglichen Betrieb

Angemessene TOM werden 

schnell so umfangreich und 

komplex, dass sie ein ISMS 

erfordern.
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IT-Sicherheit + KI

Der mit dem – jederzeit „audit ready“ – Betrieb eines ISMS verbundene 

Zeit- und Personalaufwand ist von Kommunen und vom Mittelstand 

wirtschaftlich schwer leistbar.

Machen wir das doch einfach mit KI!
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Naiver Ansatz

LLM

ChatGPT & Co. ISMS als 

Prompt

Führe Verfahren 

X aus

Aufzeichungen 

der Durchführung 

Verfahren X
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Naiver Ansatz: Probleme

LLM 

ChatGPT & Co. ISMS als 

Prompt

Führe Verfahren 

X aus

Aufzeichungen 

der Durchführung 

Verfahren X

Fremdes KI-System versus 

interne Betriebsdaten im ISMS.

„OpenAI verwendet keine Daten 

aus dem Arbeitsbereich [Ihrer 

Organisation] zum Trainieren 

seiner Modelle.“ 

 überspezifisches Dementi 
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Besserer Ansatz

LLM 

ChatGPT & Co.

Lokales SLM

evaluieren z. B. mit 

lmstudio.ai

Aber: Reduzierte 

Leistungsfähigkeit, 

also...
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Besserer Ansatz

LLM 

ChatGPT & Co.
Lokales SLM

evaluieren z. B. mit 

lmstudio.ai

Vokabular + RegelnITSec Ontology

ISMS RAG Storage Unternehmensspezifische 

Sicherheitsinformationen 

als Wissensgraph

Unterstützung der KI

durch aufbereitete 

Datenbasis
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Strukturierte Informationsbasis für KIs: Die Ontologie

Ontologie für Informationssicherheit (IS)

Das semantische Fundament unserer IS-Daten und -Prozesse. Die Ontologie macht 

Begriffe, Beziehungen und Regeln eindeutig, damit Menschen und Maschinen verlässlich 

und konsistent damit arbeiten können.

• Gemeinsame Sprache und Interoperabilität zwischen SIEM, CTI, Compliance etc.

• Datenintegration und Normalisierung heterogener Telemetrie und TI.

• Abfragen und Schlussfolgern (z. B. „welche S-Maßnahmen mitigieren welche 

Bedrohungen unserer kritischen Assets?“).

• Automatisierung in Analyse und Reaktion (Playbooks, Detektion und Folge, 

Risiko-Priorisierung).
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Ontologie praktisch

Keine akademisch-theoretische Spinnerei!

Bei Palantir Verbindung digitaler Assets und der realen Welt, für den 

digitalen Zwilling:
https://www.palantir.com/docs/foundry/ontology/overview

Unified Cyber Ontology (UCO) als Beispiel für IT-Sicherheit:

https://unifiedcyberontology.org/

Spezifikation der Web Ontology Language (OWL kein Tippfehler):
https://www.w3.org/OWL/
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IS-Ontologie praktisch

Menschliche Sicht Maschinelle Sicht
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IS-Ontologie praktisch

Einfacher Anwendungsfall: 

Welche Aufgaben und 

Verantwortlichkeiten hat die 

menschliche Betriebsleitung im 

komplexen IS-Management?

Maschinelle Sicht dahinter 

als Grundlage für Agenten...
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Und das war er auch schon,

ein kleiner Impuls zu 

Ontologien in der IT-Sicherheit.

Für genauere Einblicke steht Ihnen

das Team der FHDW zur Verfügung!
U. a. jan.stehr@fhdw.de
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