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Einleitung

= Hintergrund
- Harmonisierung der Regelungen in Europa
- Starkung des Datenschutzes

- SchlieBung von Schlupfléchern, insb. flr grol3e Konzerne (Google, Facebook,
etc.)

= Entstehungsgeschichte
- Langer Vorlauf (Erster Entwurf: 2012)

- Kompromisse im Rahmen des Trilogs, insb. Offnungsklauseln (Verstandigung:
2015)

= Zeitlinie
- Verabschiedet 2016
- Seit dem 25. Mai 2018 anzuwenden
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Einleitung

= Grundstruktur der Verordnung
- Unmittelbare Anwendbarkeit
- Struktur mit Artikeln und Erwagungsgrtinden
- keine nationale Umsetzung erforderlich
- Offnungsklauseln kénnen auf nationaler Ebene ausgefullt werden

= BDSG-neu
- Datenschutzbeauftragter
- Beschaftigtendatenschutz
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Einleitung

= Personenbezogene Daten

- alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen.

= Verarbeitung

- jeden mit oder ohne Hilfe automatisierter Verfahren ausgeftihrten Vorgang im
Zusammenhang mit personenbezogenen Daten

- engl.: any operation which is performed on personal data

= VVerantwortlicher

- die naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
die [...] Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet.
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Rechtmalligkeit der Verarbeitung

Verbot mit Erlaubnisvorbehalt

* RechtmaRigkeit der Datenverarbeitung, Art. 5 Abs. 1 DSGVO

Datenverarbeitung ist weiter nur bei Vorliegen einer Ermachtigungsgrundlage
maoglich

Kriterium der Verarbeitung ,nach Treu und Glauben® (engl.: ,Fairness®) wird
ausdricklich festgeschrieben

Transparenz wird ausdricklich festgeschrieben

Zweckbindung
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Rechtmalligkeit der Verarbeitung

= Rechenschaftspflicht, Art. 5 Abs. 2 DSGVO
- Der Verantwortliche muss die Einhaltung der Grundséatze nachweisen kdnnen
- Zur Erfullung der Nachweispflicht ist eine Dokumentation erforderlich
- Rechenschatft ist auch fir Haftung und Geldbul3en relevant

- Mdoglichkeiten des Nachweises: Verfahrenstbersicht, Datenschutzkonzept,
Datenschutzbericht, u.a.
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Ermachtigungsgrundlagen

= Erméachtigungsgrundlagen, Art. 6 DSGVO
- Einwilligung
- Vertragserfullung
- Erfullung rechtlicher Verpflichtungen des Verantwortlichen
- Konflikte mit anderen rechtlichen Vorgaben werden jetzt korrekt aufgelost
- Schutz lebenswichtiger Interessen
- Wahrnehmung einer Aufgabe im o6ffentlichen Interesse

- Verarbeitung zur Wahrung der berechtigten Interesse des Verantwortlichen oder
eines Dritten nach Interessenabwéagung

- Anwendungsbereich der berechtigten Interesse wird aufgewertet!
- Verarbeitung im Beschaftigtenverhaltnis, § 26 BDSG-neu
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Benennung des Datenschutzbeauftragten

= Wann? — Pflicht zur Benennung

= Art. 37 Abs. 1 DSGVO
- Behorde oder offentliche Stelle, aber keine Gerichte

- Kerntatigkeit mit umfangreicher oder systematischer Uberwachung von
Personen (z. B. Profilerstellung, Scoring, vernetzte Gerate, Videolberwachung,
Wearables)

- Kerntatigkeit mit umfangreicher Verarbeitung besonders sensibler Daten (z. B.
Gesundheitsdaten)

- Kerntatigkeit = Haupttatigkeit eines Unternehmens und nicht blof3
Nebentatigkeit (ErwG 97), d. h. die Tatigkeit, die das Unternehmen pragt

- umfangreich = Menge der Daten; Ort (regional, national, supranational); Anzahl

der betroffenen Personen; Dauer der Verarbeitung (ErwG 91)
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Benennung des Datenschutzbeauftragten

= § 38 Abs. 1 BDSG-neu

- in der Regel mindestens 10 Personen standig mit der automatisierten
Verarbeitung personenbezogener Daten beschaftigt

- automatisierte Verarbeitung = Verarbeitung personenbezogener Daten unter Einsatz
von Datenverarbeitungsanlagen (Definition aus altem Recht)

- Verarbeitungen, die einer Datenschutz-Folgenabschatzung unterliegen
- geschaftsmaRige Verarbeitung fur die Zwecke der Ubermittlung oder Markt- und
Meinungsforschung
= Zeitpunkt

- mit Beginn der Verarbeitung von personenbezogenen Daten
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Benennung des Datenschutzbeauftragten

= Wer muss benennen?
- Verantwortliche

- Auftragsverarbeiter: eine Person, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet

- Unternehmensgruppen (Konzerndatenschutzbeauftragter), Art. 37 Abs. 2
DSGVO
- ein gemeinsamer Datenschutzbeauftragter
- (P) Mehrfachbestellung noch erforderlich?
- leichte Erreichbarkeit aus allen Niederlassungen
- Telefon, E-Mall
- max. eine Tagesreise
- keine Sprachbarrieren
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Benennung des Datenschutzbeauftragten

= \Wie? — In welcher Form ist zu benennen?
- altes Recht: Schriftform

- neues Recht: ,Benennung®, keine Schriftform, aber aus Beweisgrinden
empfehlenswert (Stichwort: Rechenschaftspflicht)

- Altbestellungen gelten fort, ggf. Anpassung an neues Recht
- keine Mitbestimmung durch Betriebsrat, ggf. Informationspflicht

- Bekanntgabe, Art. 37 Abs. 7 DSGVO
- Verdffentlichung der Kontaktdaten
- Mitteilung an Aufsichtsbehoérde (in NRW bis zum 31.12.2018)
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Benennung des Datenschutzbeauftragten

= Wen? — Anforderungen an den Kandidaten, Art. 37 Abs. 5 DSGVO

- fachliche Qualifikation (theoretisch und praktisch)
Recht: DSGVO und BDSG sowie deren Auslegung
Technik: Grundwissen uber die eingesetzten Informationssysteme und Datensicherheit

Betriebsorganisation: Struktur des Unternehmens, Besonderheiten der Branche
Niveau der Kenntnisse: risikobasierter Ansatz
- Fahigkeit zur Erfullung der Aufgaben

- Integritat

- Kommunikationsfahigkeit
- Risikomanagement

- keine Interessenkonflikte, Art. 38 Abs. 6 DSGVO
- leitendes Management, v. a. IT-Abteilung
- ggf. Betriebsrat
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Benennung des Datenschutzbeauftragten

* Interner oder externer Datenschutzbeauftragter, Art. 37 Abs. 6
DSGVO

- Vorteile extern
- Befahigung
- kein ,Ausfall” eines Mitarbeiters, v. a. bei kleinen und mittelstandischen Unternehmen
- Kosten flr Schulung
- Freistellung
- Rechte aus § 38 Abs. 2 BDSG-neu

- Vorteile intern
- Kenntnis des Unternehmens und der Strukturen
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Rechte des Datenschutzbeauftragten

= Pflichten des Verantwortlichen, Art. 38 Abs. 1-2 DSGVO
- ordnungsgemale und friihzeitige Einbindung in alle datenschutzrechtliche
Fragen

- ordnungsgemal = ungefragt alle fir die Beurteilung benétigten Informationen zur
Verfligung stellen (keine Holschuld!)

- frihzeitig = sobald ein Verfahren in Erwagung gezogen wird

- Unterstltzung bei Erfillung seiner Aufgaben
- ,erforderliche Ressourcen”
- Zeit: Freistellung von anderen Tatigkeiten
- Mittel und Personal, ggf. eigenes Budget
- fachkundige Beratung (z. B. Sachverstandige, Anwaélte etc.)

Zugang zu den personenbezogenen Daten und den Verarbeitungsvorgangen

Fortbildung
RECHTSANWALTE
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Rechte des Datenschutzbeauftragten

= Stellung des Datenschutzbeauftragten, Art. 38 Abs. 3 DSGVO, § 38
Abs. 2 BDSG-neu

Berichterstattung unmittelbar an héchste Managementebene

Weisungsfreiheit

keine Diskriminierung wegen Erfullung der Aufgaben (Abberufung,
Benachteiligung)

KlUndigungsschutz, auch nach Abberufung

Zeugnisverweigerungsrecht
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Pflichten des Datenschutzbeauftragten

= Pflichten des Datenschutzbeauftragten, Art. 38 Abs. 5-6 DSGVO, § 38
Abs. 2 BDSG-neu

- Geheimhaltung und Vertraulichkeit
- vertrauliches E-Mail-Postfach (datenschutz@...)
- nicht abhoérbare Mailbox
- keine Telefondatenerfassung
- keine Postoffnung

- Verschwiegenheit Uber die Identitat der betroffenen Person
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Pflichten des Datenschutzbeauftragten

= Aufgaben des Datenschutzbeauftragten, Art. 39 DSGVO - ,,Anwalt
der betroffenen Personen*

Unterrichtung und Beratung

Uberwachung der Einhaltung der Datenschutzvorschriften
- aber keine Entscheidungs- und Weisungsbefugnis!

Beratung bei Datenschutz-Folgenabschéatzungen
Zusammenarbeit mit und Anlaufstelle fur die Aufsichtsbehoérde

weitere Aufgaben im Einzelfall
- Fuhrung des Verzeichnisses der Verarbeitungstatigkeiten
- Schulung der Mitarbeiter

risikobasierter Ansatz
ABER: Keine Verantwortung fur die Einhaltung der DSGVO!
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Sanktionen




Sanktionen

* Rechtsfolge bei Verst63en des Verantwortlichen, Art. 83 Abs. 4
DSGVO
- keine Benennung eines Datenschutzbeauftragten
- Einschrankung der Rechte des Datenschutzbeauftragten

- fehlende Konsultation und Unterstltzung

-> Bul3geld bis zu 10 Mio. Euro oder 2 % des weltweiten Jahresumsatzes
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Sanktionen

* Personliche Haftung des Datenschutzbeauftragten
- Keine Verantwortlichkeit der Einhaltung der DSGVO
- Keine Anwendung von Art. 82, 83 DSGVO
- keine Bul3gelder
- Strafrechtliche Verantwortung von Berufsgeheimnistragern
- Zivilrechtliche Haftung, Regress

- Haftung aus Vertrag bei falscher Beratung
- keine Garantenhaftung, da keine Entscheidungs- und Weisungsbefugnis
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Zusammenfassung

= Pflicht zur Benennung sehr weit
= Geeignete Person auswahlen

= Kontaktdaten bekanntgeben

= Rechte und Pflichten beachten

* Persdnliches Haftungsrisiko einschéatzen
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Haben Sie noch Fragen?

Dr. Christoph Rempe

T +49 521 96535 - 875
F +49 521 96535 - 115
E christoph.rempe@brandi.net

www.brandi.net

Abonnieren Sie unseren Newsletter Datenschutz
unter www.brandi.net > Mediathek
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