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Datenschutz — Notwendiger Schutz des

Betroffenen oder burokratische Schranke?

,Daten sind das neue Ol.“

Mathias Dopfner
Vorstand Axel Springer SE
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Was ist Datenschutz?

Personenbezogene Daten (Art. 4 lit. 1 DS-GVO):
.personenbezogene Daten“ meint alle Informationen, die
sich auf eine identifizierte oder identifizierbare natirliche
Person beziehen; als identifizierbar wird eine naturliche
Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen,
zu einer Kennnummer, zu Standortdaten, zu einer

Definition des Bundesverfassungsgerichts:

Datenschutz meint den Schutz des Einzelnen vor Beeintrachtigungen
seines Rechtes auf informationelle Selbstbestimmung, kraft dessen
jeder Burger grundsatzlich selbst Gber die Preisgabe und Verwendung
seiner personenbezogenen Daten bestimmen darf (BVerfGE 65, 1).

Verarbeitung (Art. 4 lit. 2 DS-GVO):
,verarbeitung“ jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die
Verknupfung, die Einschréankung, das Léschen
oder die Vernichtung;

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld

Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die
Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser naturlichen Person sind;

Funf gute Grunde fur einen modernen Datenschutz (GDD):
*Datenschutz bedeutet grundrechtlich verbirgten
Personlichkeitsschutz.

*Der Schutz der Privatsphére eines jeden Einzelnen ist im
Zeitalter der Informationsgesellschaft unerlasslich.
*Datenschutz bedeutet im modernen Wirtschaftsleben einen
Qualitats- und Wettbewerbsfaktor.

*Datenschutz und Datensicherheit sind Wegbereiter fur den E-
Commerce.

*Im Zuge der Globalisierung gewinnt der Datenschutz auch
international zunehmend an Bedeutung.
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Uberblick Rechtsgrundlagen Datenschutz

bis 24. Mai 2018

Datenschutzrichtlinie setzt Mindeststandards fur den Datenschutz, die in allen
Mitgliedstaaten der EU durch nationale Gesetze sichergestellt
werden mussen, stammt aus dem Jahr 1995

ePrivacy-Richtlinie eine 2002 erlassene Richtlinie der Europaischen Gemeinschatft, die
(Richtlinie fur Datenschutz in der elektronischen verbindliche Mindestvorgaben fur den Datenschutz in der
Kommunikation) Telekommunikation setzt.

Bundesdatenschutzgesetz (BDSG) zentrale Rechtsgrundlage des Datenschutzes fur Behdrden und

Gerichte des Bundes und die private Wirtschaft

Landesdatenschutzgesetz (DSG NRW) regelt, unter welchen Voraussetzungen die Behtrden und sonstigen
offentlichen Stellen des Landes NRW personenbezogene Daten
verarbeiten durfen

div. datenschutzrechtliche Vorschriften regeln bereichsspezifisch datenschutzrechtlich relevante
in Sondergesetzen (z. B. Sachverhalte
Gewerbeordnung, Waffengesetz u.v.m)

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Uberblick Rechtsgrundlagen Datenschutz

seit 25. Mai 2018

EU-Datenschutzgrundverordnung (DS-  neue zentrale Rechtsgrundlage flr den Datenschutz in allen Staaten
GVO) der europaischen Union
(Verordnung (EU) 2016/679 vom 27.4.2016 zum Schutz

naturlicher Personen bei der Verarbeitung
personenbezogener Daten)

ePrivacy-Verordnung soll die E-Privacy- Richtlinie fir Datenschutz in der elektronischen
Kommunikation aus 2002 ersetzen und die Datenschutz-
Grundverordnung (DSGVO) bereichsspezifisch erganzen

Bundesdatenschutzgesetz (BDSG neu) gilt in Ergédnzung zur DS-GVO in den Bereichen, in denen die DS-
GVO durch sog. Offnungsklauseln nationalrechtliche Regelungen

zulasst
Landesdatenschutzgesetz regelt, unter welchen Voraussetzungen die Behoérden und sonstigen
(DSG NRW neu) offentlichen Stellen des Landes NRW personenbezogene Daten

verarbeiten dirfen

div. datenschutzrechtliche Vorschriften regeln bereichsspezifisch datenschutzrechtlich relevante
in Sondergesetzen Sachverhalte

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Muss ich Angst haben?

Anforderungen Datenschutz
DS-GVO / BDSG neu

Anforderungen Datenschutz
nach alten Datenschutzrecht
(bis 24. Mai 2018)

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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IHK-Umfrage Datenschutz 2018

1. 1. Ist lhnen bekannt, dass am 25. Mai 2018 durch die europaische Datenschutzgrundverordnung (DS-GVO) und das neu gefasste
Bundesdatenschutzgesetz (BDSG neu) wesentliche Neuerungen im Datenschutzrecht wirksam werden?

Antwortanzahl: 182

0% 5% 109

5% o 15% 20% 25% 30% 35% 40% 45% S0% SS5% 60% 65% 70% 75% 80%

N Prozent
a 138 75.82%
nein (> Ende der Umfrage) 44 24 18%

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld

10 | 05.06.2018



IHK-Umfrage Datenschutz 2018

2. 2. Denken Sie, dass lhr Unternehmen ausreichend auf die Anforderungen des neuen Datenschutzrechts eingestellt ist?
Antworlanzanic 136

0% 5% 10% 15% 20% 25% 0% 5% 40 45% 50% 5% a80%

M Prozent
ja 53 42 B5%
nein 78 A7.35%

Industrie- und Handelskammer
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IHK-Umfrage Datenschutz 2018

5. 4, Verfugen Sie in lhrem Unternehmen uber ein Verzeichnis von Verarbeitungstatigkeiten, in dem alle Verarbeitungsprozesse
personenbezogener Daten aufgefihrt sind und das den Anforderungen der DS-GVO entspricht?

Antwortanzahl: 138

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% S0% 55% 60% 65% 70% 75% 80%

MneEin
N Prozent
ja 29 21.01%
nein 109 78.99%

Industrie- und Handelskammer
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IHK-Umfrage Datenschutz 2018

6. 5. Ist lhnen fiir jeden in lhrem Unternehmen durchgefiihrten Datenverarbeitungsvorgang die konkrete Rechisgrundlage bekannt?

Antwortanzahl: 138

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 0% 55% 60% B65% T0% F’E %0

mein T1%
N Prozent
ja 40 28.99%
nein 98 71.01%

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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IHK-Umfrage Datenschutz 2018

3. 3. Haben Sie selbst schon Maknahmen zur Einstellung auf das neue Datenschutzrecht ergriffen?

Antwortanzahl: 138

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% S0% 55%
ia %
mein
M Prozent
ja 71 51.45%
nein &7 48.55%

Industrie- und Handelskammer
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IHK-Umfrage Datenschutz 2018

4. 3a. Wie beurteilen 5ie den Aufwand, der zur Einstellung lhres Unternehmens auf die neuen Regelungen des Datenschutzrechts notwendig
ist?

Antwortanzahic €9
0% 5% 0% 15% 20% 25% 30% 25% 40% 45% O50% S5% 60% 65%

For mein Untermehmen emsient im Zusammenhang mi
der Bnsiellung au’ de neuen Regelngen des
Datenschutmachis keln nennenswerier Aubaand

For mein Untemehmen entsieht Im Zusammenhang mit
der Elnsiellung auf die newen Regelungen des
Datenschutzreshts Zear Autwand, dissan beuriedle lzh
aber ais aNgemessen

For mein Untemehmen entsieht Im Zusammenhang mi

Ciatenschutzrechis ein emeicher AuPaand

M Prozent
Fibr mein Lintemehmen entsteht im Zusammenhang mit der Einstellung auf die neuen Regehmgen des Datenschutzrechis kein i 8.7%
nennenswerter Aufwand.
Fir mein Untemehmen entsieht m Zusammenhang mit der Einstelung auf die neven Regelungen des Datenschutzrechts zwar 21 30.43%
Aufwand, diesen beurteds ich aber als angemessan.
Fiir mein Untemehmen entsteht im Zusammenhang mit der Einstellung auf die neuen Regelungen des Datenschutzrechts sin 42 G0.B7%

erheblicher Aufwand.

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Datenschutzmanagement

« Datenschutzbewusstsein

» Klare Zustandigkeiten fur den Datenschutz

« Sensibilisierung und Schulung der Mitarbeiter

» Verpflichtung auf Datengeheimnis

« Uberprifung, ob Vorgaben eingehalten werden

« Einsatz datenschutzfreundlicher Technologien (privacy-by-design)
« Stand der Technik als Anforderung an die IT-Sicherheit

« Fuhrung eines Verzeichnisse Uber Verarbeitungstatigkeiten

* Prozess bei Auftragsverarbeitungen

* Prozesse zur Umsetzung der Betroffenenrechte

* Prozess zu Risikobewertung

* Prozess zur Durchfihrung von Datenschutzfolgeabschatzungen

* Prozess zur Meldung von Verletzungen des Datenschutzes (Datenpannen)

Tipp:

-Erstellung eines Datenschutzhandbuchs
- Synergien mit Risikomanagement oder QM-System nutzen

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld

16 | 05.06.2018



Werkzeuge fur ein Datenschutzmanagement

CdD

GDD-Praxishilfe DS-GVO IlI

www.gdd.de/downloads/praxishilfen/GDD-
Praxishilfe_DS-GVO_3.pdf

CDD

GDD-Praxishilfe DS-GVO |1

www.gdd.de/downloads/praxishilfen/G
DD-Praxishilfe_DS-GVO_2.pdf

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld

CDD

GDD-Praxishilfe DS-GVO VIII

www.gdd.de/downloads/praxishilfen/GDD-
Praxishilfe_DS-GVO_8.pdf

CDD

GDD-Praxishilfe DS-GVO IX

www.gdd.de/downloads/praxishilfen/G
DD-Praxishilfe_DS-GVO_9.pdf
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Drel Schritte zu Einstellung auf das

neue Datenschutzrecht

1. Schritt: Feststellung des Ist-Zustands
2. Schritt: Abgleich mit dem Soll-Zustand (neues Datenschutzrecht)

3. Schritt: Durchfuhrung der ggf. erforderlichen MalRnahmen

Fragebogen ur Umsetzung der DS -GV zum 25 Ml 2018 Fragebogen zur Umsetzung der DS-GVO zum 25. Mai 2018
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Verzeichnis von Verarbeitungstatigkeiten

- Regelung in Artikel 30 DS-GVO

- Das Verarbeitungsverzeichnis enthalt die fur jede Anwendung wesentlichen Informationen (Katalog
des Artikel 30 DS-GVO)

- Zentraler Bestandteil des Datenschutzmanagements

- Kann Aufsichtsbehdrde bei einer Kontrolle vorgelegt werden

Artikel 30 DS-GVO
I. Jeder Verantwortliche und gegebenenfalls sein Vertreter fihren ein Verzeichnis aller Verarbeitungstatigkeiten, die ihrer
Zustandigkeit unterliegen. Dieses Verzeichnis enthalt samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit ihm Verantwortlichen, des
Vertreters des Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten;

d) die Kategorien von Empfangern, gegentiber denen die personenbezogenen Daten offengelegt worden sind oder noch offengelegt
werden, einschliellich Empfanger in Drittlandern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale Organisation,
einschlieBlich der Angabe des betreffenden Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel
49 Absatz 1 Unterabsatz 2 genannten Datenlibermittlungen die Dokumentierung geeigneter Garantien;

f) wenn méglich, die vorgesehenen Fristen fir die Loschung der verschiedenen Datenkategorien;

g) wenn mdglich, eine allgemeine Beschreibung der technischen und organisatorischen MalRnahmen gemaf Artikel 32 Absatz 1.

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Werkzeuge fur ein Verzeichnis der

Verarbeitungstatigkeiten

Lol

GDD-Praxishilfe DS-GVO V

Verzeichnis von Verarbeitungstatigkeiten

Das Verarbeitungsverzeichnis

Verzeichnis von Verarbeitungstétigkeiten
nach Art. 30 EU-Datenschutz-Grundverordnung
(Ds-Gvo)

bitkom
.bitkom.org/Bitkom/Publikatione .gdd.de/downloads/praxishil
/Das-Verarbeitungsverzeichnis.htm en/GDD-Praxishilfe_DS-
' ‘ VO_5.pdf

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Einzelne Neuerungen genauer betrachtet

|. Rechtsgrundlagen der Datenverarbeitung
II. Betrieblicher Datenschutzbeauftragter

lll. Auftragsverarbeitung

V. Betroffenenrechte B i, (i, L
Ostwestfal e sche
Wirtschaft

Tipp:
Detaillierter Uberblick Uiber das neue Datenschutzrecht in der

,Ostwestfalischen Wirtschaft®, dem Mitgliedermagazin der IHK
Ostwestfalen zu Bielefeld, Ausgaben September bis Dezember 2017

-Dle Innenstadt von morgen

Unter dem Slogan ,City 4.0° ;& s
RAR] v cor urbane Raum neu gedacht g“i

Industrie- und Handelskammer SSRGS S =
Ostwestfalen zu Bielefeld
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Rechtsgrundlagen der Datenverarbeitung

Erméachtigungsgrundlagen aus Art. 6 DS-GVO
-Einwilligung

-Verarbeitung ist fur die Erfullung eines Vertrags erforderlich
- Erfillung rechtlicher Verpflichtungen des Verantwortlichen
-Schutz lebenswichtiger Interessen

-Wahrnehmung einer Aufgabe im offentlichen Interesse

-Verarbeitung zur Wahrung der berechtigten Interesse des Verantwortlichen oder eines Dritten nach
Interessenabwagung

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Betrieblicher Datenschutzbeauftragter

Alte Rechtsgrundlage Neue Rechtsgrundlage

88 4f, 49 BDSG Artikel 37, 28 DS-GVO
88 38, 6 Absatze 4, 5 Satz 2, 6
BDSG neu

Wann muss ein betrieblicher Datenschutzbeauftragter bestellt werden?

- es werden in der Regel mindestens zehn Personen standig mit der automatisierten Verarbeitung personenbezogener
Daten beschaftigt ( § 38 Absatz 1 Satz 1 BDSG neu)

- es werden Verarbeitungen vorgenommen, die einer Datenschutz-Folgenabschéatzung nach Art. 35 DS-GVO unterliegen

- es werden personenbezogene Daten geschaftsmaRig zum Zweck der Ubermittlung, der anonymisierten Ubermittlung
oder fur Zwecke der Markt- oder Meinungsforschung verarbeitet.

- die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung besonderer
Kategorien von Daten gemal Artikel 9 DS-GVO oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen
und Straftaten geman Artikel 10 DS-GVO besteht (Art. 37 DS-GVO).

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Aufgaben des betrieblichen

Datenschutzbeauftragten

Was sind die Aufgaben des betrieblichen Datenschutzbeauftragten?

- Unterrichtung tber die bestehenden datenschutzrechtlichen Pflichten und Beratung bei der
L6sung datenschutzrechtlicher Fragen.

- Uberwachung und Einhaltung der datenschutzrechtlichen Vorschriften (DS-GVO, BDSG sowie
weitere Rechtsvorschriften) sowie der unternehmenseigenen Datenschutzbestimmungen inkl.
Zuweisung von Zustandigkeiten, Sensibilisierung und Schulung von Mitarbeitern.

- Auf Anfrage Beratung bei der Datenschutz-Folgenabschatzung (Art. 35 Abs. DS-GVO) und
Uberwachung ihrer Durchfiihrung.

- Zusammenarbeit mit der Aufsichtsbehdrde und Zustandigkeit fur die vorherige Konsultation
datenschutzrechtlicher Fragen an die Aufsichtsbehérde.

-Ansprechpartner fur betroffene Personen und Mitarbeiter zu allen mit der Verarbeitung ihrer Daten
und mit der Wahrnehmung ihrer Rechte zusammenhéangenden Vorgéange.

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Qualifikation des Datenschutzbeauftragten

Wer kann betrieblicher Datenschutzbeauftragter werden?

- Der betriebliche Datenschutzbeauftragte muss aufgrund der beruflichen Qualifikation und
des Fachwissens benannt werden, um die Aufgaben aus Art. 39 DS-GVO ubernehmen zu
konnen.

Zu den Fachkundevoraussetzungen gehoért ein Verstandnis der allgemein
datenschutzrechtlichen und spezialgesetzlichen datenschutzrechtlichen Vorschriften,
die fir das eigene Unternehmen relevant sind,

sowie

- technisch-organisatorische Kenntnisse, insbhesondere Kenntnisse der Informations- und
Telekommunikationstechnologie und der Datensicherheit.

Tipp:

Datenbank fir Schulungen zum Datenschutzbeauftragten
www.wis.ihk.de

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Werkzeuge Datenschutzbeauftragter

Muster flr die interne Bestellung eines
betrieblichen Datenschutzbeauftragten
Erhaltlich bei der IHK, Fachbereich Recht

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld

LDI=

NRW B u

er s Datenschutz Inform.

Verarbeiten Sie personenbezogene Daten?

o)

Selbstcheck der Landesbeauftragten fir
Datenschutz und Informationssicherheit
NRW
www.ldi.nrw.de/mainmenu_Datenschutz/s
ubmenu_Datenschutzbeauftragte/Inhalt/B
etriebliche_Datenschutzbeauftragte/Inhalt
/Check/Check.php

CdD

GDD-Praxishilfe DS-GVO |
D tenschutzbeauftragte nach der

www.gdd.de/downloads/
praxishilfen/GDD-Praxishilfe_DS-
GVO_1.pd
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Auftragsverarbeitung

- Begriffsdnderung: aus Auftragsdatenverarbeitung
wird Auftragsverarbeitung

- Rechtsgrundlage in Artikel 28 DS-GVO

Definition der Auftrags(daten)verarbeitung:

Die Auftragsdatenverarbeitung (ADV) ist die
Erhebung, Verarbeitung oder Nutzung von
personenbezogenen Daten durch einen Dienstleister
auf Weisung des Auftraggebers.

Tipp:

Bestehende Auftrags(daten)verarbeitungsvertrage
Uberprifen und an die neue Rechtsanlage anpassen

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Werkzeuge Auftragsverarbeitung

| TR —
' Praxisleitfaden

I Auftragsverarbeitung gemiB Artikel 28 EU-DS-GVD
Anforderung an G betricbiche Organaation

Reduttion: Rush Kiamer | Ubieh Nee! - Koorsination. Gerd Sehmidt | Kot Marmuen.

" m e s

https://www.ihk-
nuernberg.de/de/Geschaeftsbereiche/Innovat
ion-Umwelt/luK-E-
Business/Datenschutz/IHK-AnwenderClub-
Datenschutz-und-Informationsicherheitf

Mustervertragsanlage
S.d.Art. 28 Abs 3
ung (0S-GVO)

bitkom

www.bitkom.org/NP-Themen/NP-Vertrauen-
Sicherheit/Datenschutz/EU-DSG/170515-
Auftragsverarbeitung-Anlage-Mustervertrag-
online.pdf

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Betroffenenrechte

- Transparente Information, Kommunikation und Modalitaten flr die Austibung der Betroffenenrechte
(Art. 12 DS-GVO)

- Informationspflicht bei Datenerhebung beim Betroffenen (Art. 13 DS-GVO)

- Informationspflicht, wenn Datenerhebung nicht beim Betroffenen erfolgt (Art. 14 DS-GVO)
- Auskunftsrecht (Art. 15 DS-GVO)

- Recht auf Berichtigung (Art. 16 DS-GVO)

- Recht auf Léschung, Recht auf Vergessen werden (Art. 17 DS-GVO)

- Recht auf Einschrankung der Verarbeitung (Art. 18 DS-GVO)

- Recht auf Datenibertragbarkeit (Art. 20 DS-GVO)

- Recht auf Widerspruch (Art. 21 DS-GVO)

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Werkzeug Betroffenenrechte

Kurzpapiere der
Datenschutzkonferenz (DSK)

https://www.ldi.nrw.de/mainmenu_Aktuelles/s
ubmenu_EU-Datenschutzreform/Inhalt/EU-
Datenschutzreform/Kurzpapiere-der-
Datenschutzkonferenz-zur-DS-GVO.html

Industrie- und Handelskammer
Ostwestfalen zu Bielefeld
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Industrie- und Handelskammer
Ostwestfalen zu Bielefeld

Vielen Dank fur lhre
Aufmerksamkeit!

Lars Henning Dohler
Rechtsanwalt (Syndikusrechtsanwalt)

Rechtsreferent

Telefon: 0521 554 - 215
E-Mail: |h.doehler@ostwestfalen.ihk.de

Internet: www.ostwestfalen.ihk.de
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