Industrie- und Handelskammer
Ostwestfalen zu Bielefeld

Arbeitnehmerdatenschutz - Datenschutz am Arbeitsplatz

Im Bundesdatenschutzgesetz (BDSG) regelt § 32, zu welchen Zwecken und unter wel-
chen Voraussetzungen der Arbeitgeber Mitarbeiterdaten vor der Einstellung sowie wah-
rend und nach dem Beschaftigungsverhaltnis erheben und verwenden darf. Im Vorder-
grund steht der Schutz des allgemeinen Personlichkeitsrechts und das Recht auf infor-
mationelle Selbstbestimmung. Daneben sind flir den Datenschutz aber die geltenden
Tarifvertrage und Betriebsvereinbarungen maB3geblich.

Bei jedem Eingriff in Rechte von Arbeitnehmern ist das Mitbestimmungsrecht des Be-
triebsrates zu priifen und, wenn maglich, eine Betriebsvereinbarung zu schlieBen. Die
folgenden Bereiche sind vom Mitarbeiterdatenschutz besonders betroffen:

1. Einstellungsverfahren

Daten zur Gesundheit eines Mitarbeiters diirfen innerhalb des Einstellungsverfahrens
nur erfragt werden, soweit sie sich auf die generelle Arbeits- und Einsatzkraft des Ar-
beitnehmers beziehen oder aufgrund einer besonderen Arbeitssituation eine erhdhte
Ansteckungsgefahr von Kollegen oder Kunden besteht. Fragen nach gesundheitlichen
Beschwerden sind also nur zulassig, wenn sie einen unmittelbaren Bezug zum Beruf und
der damit verbundenen auszuilibenden Tatigkeit haben. So diirfen z. B. Bewerber zum
Piloten nach ihrem Sehvermdgen gefragt werden.

2. Personalakten und Mitwirkung des Betriebsrats

Im Mittelpunkt des Arbeitnehmerdatenschutzes steht vor allem der verantwortungsvolle
Umgang mit Personaldaten. Eine schriftliche Einwilligung des Mitarbeiters zur Erhe-
bung, Verarbeitung und Nutzung von Personaldaten ist grundsatzlich unerlasslich. Eine
Ausnahme liegt vor, wenn die besonderen Voraussetzungen der 88 28, 32 BDSG beste-
hen. Danach diirfen durch den Arbeitgeber personenbezogene Daten des Arbeitnehmers
erhoben, verarbeitet und genutzt werden, die zur Erflillung seiner Pflichten oder zur
Wahrnehmung seiner Rechte erforderlich sind. Dazu gehdren auch die zur Begriindung,
Durchflihrung, Beendigung oder Abwicklung eines Arbeitsverhdltnisses erforderlichen
Daten. Die flir diesen Zweck nicht mehr erforderlichen Daten sind zu I6schen. Im Regel-
fall dirfen somit alle Daten des Arbeitnehmers, die zum Fortbestand des Arbeitsverhalt-
nisses erforderlich sind, gespeichert werden. Dazu gehdren u. a. Familienstand sowie
Anzahl der Kinder und deren Alter, denn diese Daten werden fiir das Finanzamt und die
Sozialversicherung benotigt.

Problematisch ist die innerbetriebliche Bekanntgabe sogenannter "Bestenlisten" sowie
die Veroffentlichung von Arbeitsergebnissen. Voraussetzung dieser innerbetrieblichen
Bekanntmachungen ist, dass sie im Arbeitsvertrag vorgesehen sind, der Arbeitnehmer
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wirksam eingewilligt hat oder ein berechtigtes Interesse des Arbeitgebers, welches dem
schutzwiirdigen Interesse des Arbeitnehmers nicht entgegensteht, an der Verdffentli-
chung der Daten zu bejahen ist.

Dem Betriebsrat diirfen diejenigen Daten bekannt gegeben werden, die zur Durchfiih-
rung seiner Aufgaben und Priifungspflicht erforderlich sind. Dies hat rechtzeitig und
umfassend zu geschehen. Ein eigenstdndiges Akteneinsichtsrecht des Betriebsrats be-
steht nicht. Es steht dem Arbeitnehmer aber frei, bei der Einsichtnahme seiner Personal-
akte ein Mitglied des Betriebsrats hinzuzuziehen.

Wenn Beschaftigte regelméaBig tiber den Stand von Arbeitszeitkonten informiert werden,
missen die Daten dabei vor dem Zugriff Dritter geschiitzt werden. Direkte Vorgesetzte
haben grundsatzlich kein Recht zur Einsichtnahme, wenn nicht die Einhaltung der ge-
setzlichen Arbeitszeit, die Personalplanung oder der Personaleinsatz von der Kenntnis
dieser Daten abhdngen. Eine anderweitige Nutzung, beispielsweise zur Kontrolle oder
Bewertung der Leistung der Arbeitnehmer, ist unzuldssig. Eine generelle und regelmaBi-
ge Information oder ein vollstandiger Zugriff auf Arbeitszeitkonten kann daher, anders
als Stichproben oder Anlasskontrollen, als Versto3 gegen § 32 BDSG gewertet werden.

3. Telefon am Arbeitsplatz

Im Rahmen der Telefonnutzung am Arbeitsplatz ist zwischen privaten und dienstlichen
Gesprachen zu unterscheiden. Private Telefonnutzung ist zuldssig, wenn kein Verbot
seitens des Arbeitgebers ausgesprochen wurde und durch das Telefonieren keine dienst-
lichen Belange beeintrachtigt werden. Bei als privat geflihrten Gesprachen ist das Tele-
kommunikationsgeheimnis zu wahren. Die Telekommunikationsdaten dienstlicher Ge-
sprache kdnnen grundsatzlich uneingeschrankt kontrolliert werden.

Da die Geschaftsleitung darliber zu wachen hat, dass mit den zur Verfligung stehenden
Geldern sparsam und wirtschaftlich umgegangen wird, ist sie auch befugt, gefiihrte Te-
lefongesprache anhand der Kostenabrechnung zu lberpriifen. Dabei sind Stichproben
mdglich oder die Priifung aufgrund eines begriindeten Verdachts, z. B. dass als dienstlich
gefiihrte Gesprache tatsachlich privater Natur sind. Eine regelmaBige Auswertung der
Daten ohne Einwilligung oder gesetzliche Grundlage ist jedoch unzuldssig.

Die private Telefonnutzung kann auch mit Einschrankungen versehen werden. In der
Regel sind diese zeitlicher Art, z. B. telefonieren nur in den Pausen. Der Arbeitgeber ist
bei begriindeten Verdachtsfallen berechtigt, die sich ergebende Zeitdauer privater Tele-
fongesprache auf die Vereinbarkeit mit arbeitsvertraglichen Pflichten hin zu Gberprifen.

Die Speicherung der Telefondaten ist grundsatzlich zuldssig. Sie darf jedoch lediglich
Tag, Zeit und Dauer des Telefonats umfassen. Bei Privatgesprachen miissen die letzten
drei Ziffern unkenntlich gemacht werden. Das Speichern sollte auf den Zeitraum, in dem
abrechnungsrechtliche Fragen relevant sind, beschrankt werden (iiblicherweise drei Mo-
nate).
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Bei jeder Art von Gesprachen ist ein heimliches Mithéren mittels einer technischen Ein-
richtung generell unzuldssig. Ein Mithdren ist jedoch dann verhdltnismaBig, wenn es
angekiindigt wurde und zu einem bestimmten Zweck erfolgt, beispielsweise ein durch
Betriebsvereinbarung geregeltes Mithéren zu Ausbildungszwecken oder Stichproben zur
Bewertung der Arbeitsleistung. Voraussetzung dafiir ist jedoch eine Einwilligung aller
Gesprachsbeteiligten. Zu beachten ist das Mitbestimmungsrecht des Betriebsrates.

4. Internetnutzung am Arbeitsplatz

Der Umgang mit dem Internet am Arbeitsplatz wird immer wichtiger und erfordert
ebenfalls die Beachtung der Regeln des Datenschutzes. Auch in diesem Bereich wird
zwischen privater und geschaftlicher Nutzung von E-Mail und Internet unterschieden.

Geschéftliche E-Mails diirfen eingesehen werden, denn sie unterliegen nicht dem Fern-
meldegeheimnis, da der Arbeitnehmer im dienstlichen Rahmen tatig wird. Die Kommuni-
kation mit dem Betriebsrat oder zwischen Betriebsratsmitgliedern per E-Mail erfordert
jedoch besondere Vertraulichkeit, so dass insofern ein Sonderfall vorliegt. Eine Kontrolle
ist hierbei nur in engen Ausnahmen zuldssig, beispielsweise beim begriindeten Verdacht
strafrechtlich relevanter Inhalte oder einem Befall mit Computer-Viren.

Ein Unternehmen kann frei dariiber entscheiden, ob es die private Nutzung von E-Mail
und Internet zuldsst oder verbietet. Ohne ein ausdriickliches Verbot des Arbeitgebers ist
die private Internetnutzung in angemessenem Umfang sozialadaquat. Von sozialadaqua-
tem Gebrauch ist nach der Rechtsprechung des LAG Kéln bei einer Zeit von 10 Minuten
pro Tag auszugehen (Urt. v. 11.02.2005 - Az.: 4 Sa 1018/04). Es ist zu beachten, dass
das Telekommunikationsgeheimnis und damit die darauf beruhenden besonderen Daten-
schutzregeln gelten.

Besteht ein ausdriickliches Verbot zur privaten Internetnutzung, richtet sich die Zulds-
sigkeit von Kontrollen nach dem BDSG. Eine automatisierte Kontrolle auf Virenbefall aus
Sicherheitsgriinden oder das Sperren bestimmter Internetseiten (durch sog. Filterpro-
gramme) sind aber auch bei erlaubter Internetnutzung gestattet. Die dabei gespeicher-
ten Daten durfen lediglich zu diesem Zweck verwendet werden und es darf aus ihnen
kein Riickschluss auf Arbeits- und Leistungsverhalten der Arbeitnehmer gezogen werden.
Eine Vollkontrolle der Internetnutzung, also die Zuordnung aufgerufener Seite zu einem
Arbeitnehmer, widerspricht allerdings dem allgemeinen Personlichkeitsrecht.

Gegen eine Veroffentlichung von Fotos von Beschaftigten bestehen grundsatzlich daten-
schutzrechtliche Bedenken. Diesen kann nur durch eine ausdriickliche, schriftliche Ein-
willigung der abzubildenden Person begegnet werden (88 4a, 28 BDSG, 23 KunstUrhG).
Dabei muss ausdriuicklich darauf hingewiesen werden, dass die Einwilligung jederzeit
widerrufbar ist.

5. Videoliberwachung von Produktionsprozessen und Fertigungsanlagen
Die Videoiliberwachung stellt einen besonders gravierenden VerstoB3 gegen die Grund-
rechte einer Person dar. Daher darf sie grundsatzlich nicht heimlich stattfinden oder zur
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standigen Kontrolle der Arbeitnehmer eingesetzt werden. Nach der Rechtsprechung des
Bundesarbeitsgerichts (BAG, 21.11.2013 - 2 AZR 797/11) darf eine heimliche Video-
tiberwachung nur bei hinreichendem Verdacht auf schwerste VerstéBe gegen arbeits-
rechtliche Pflichten des konkreten Arbeitnehmers oder wegen des Verdachts auf strafba-
re Handlungen eingesetzt werden. Sie ist ausschlieBlich als ultima ratio zuldssig, alle
anderen Mdglichkeiten der Sachverhaltsermittlung miissen also bereits erschopft sein.
Zudem muss die heimliche Videoliberwachung auch in der Gesamtschau verhdltnismaBig
sein.

Die Videolberwachung in offentlich zuganglichen Rdumen ist nur ausnahmsweise er-
laubt, wenn sie zur Aufgabenerfiillung offentlicher Stellen, Wahrnehmung des Haus-
rechts oder zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke
erforderlich ist und die schutzwiirdigen Interessen des Arbeitnehmers nicht lberwiegen.
Diese Uberwachung ist erkennbar zu machen und die gewonnenen Daten miissen unver-
ziglich nach Erreichung des Zwecks geléscht werden.

Die Videouberwachung in nicht frei zuganglichen Produktionshallen, die neben den An-
lagen auch die daran arbeitenden Menschen erfasst, ist nur zuldssig, wenn die schutz-
wiirdigen Interessen des Arbeitgebers lediglich durch dieses Vorgehen gewahrt werden
konnen (§ 28 Abs. 1 S. 1 Nr. 2 BDSG). Das kdnnte der Fall sein, wenn die Fehlerhaftigkeit
des Arbeitsprozesses ansonsten nachweislich steigt und daraus Folgen, wie z.B. bedeu-
tende finanzielle Verluste resultieren. Die Videolberwachung ist aber nur dann aus-
nahmsweise zuldssig, wenn keine andere Mdglichkeit zur Uberwachung des Arbeitspro-
zesses besteht, da sonst der Uberwachungsdruck auf die Arbeitnehmer unverhdltnisma-
Big hoch ist. Es ist zu beachten, dass die Aufnahmen nur bis zur Erreichung des Auf-
zeichnungszwecks zu speichern sind, denn die Anforderungen an den Personlichkeits-
schutz des Mitarbeiters sind sehr hoch. Im Fall der Videolberwachung besteht ein zwin-
gendes Recht zur Mitbestimmung durch den Betriebsrat.

Das Erstellen von Bewegungsprofilen durch den Einsatz von Ortungssystemen (z.B. via
GPS) ist nach einer Entscheidung des Bundesverfassungsgerichts unzulédssig (Urt. v.
27.02.2008 - Az.: 1 BvR 370/07).

6. Weitergabe von Personaldaten an Dritte

Die Weitergabe von personenbezogenen Daten an Dritte ist nur dann zulassig, wenn dies
vom Arbeitsvertrag gedeckt ist. Die Ubermittiung von Beschiftigtendaten zum Zwecke
der Werbung ist dort in aller Regel nicht eingeschlossen. Eine Weitergabe der Daten an
verbundene Unternehmen ist aber dann mdglich, wenn der Arbeitnehmer in die Daten-
weitergabe einwilligt. Ein allgemeiner Hinweis, beispielsweise am schwarzen Brett des
Unternehmens, reicht insofern nicht aus.
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